Téma 12: WiFi s PSK a EAP v CentOS

Vytvoreni WiFi pfistupového bodu s PSK a s EAP, nastaveni
FreeRADIUS serveru
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Teoretické znalosti

Bezdratove sité jsou dnes téméet vSude. O to dilezitési je zajistit jejich zabezpec€eni. Jsou dva
zakladni typy, jak mlzZe byt sit’ zabezpecena:

* Sdilené heslo (WPA-PSK = WPA-Personal)

* Samostatné ovéieni uzivatele (WPA-EAP = WPA-Enterprise (vyuziva Extensible

Authentication Protocol))

Nastaveni sdilen¢ho hesla (PSK) je velice jednoduché. Problém je, Ze vSichni uzivatelé budou mit
stejné heslo. To se vyborné hodi pro doméci pouziti, nebo firmy s nékolika malo zaméstnanci.
V3ude jinde toto feSeni neni mozné — diiv nebo pozdéji heslo unikne. I dnes se najdou zafizeni,
kterd neumi nic jiného, nez WPA-PSK. Ptikladem miZze byt ctecka elektronickych knih Amazon
Kindle 3 — WPA-EAP neumi.
Druhy zpiisob spoc¢iva v ovéfeni uzivatel proti néjakému centralnimu bodu, tim byva nejcastéji
RADIUS server. Zde mame prakticky neomezené moznosti v nastavovani. Mezi zakladni typy
ovéfeni patii vyuziti jména a hesla (kazdy uzivatel své), nebo vyuziti certifikati pro kazdého
uZivatele.
Na rozdil od koupenych feseni, si miizeme v Linuxu vSe pfizptisobit na miru pozadavkim. VSechen
pottebny software je navic k dispozici zdarma.
Pti ndkupu WiFi karty je dulezité vybirat karty s ¢ipem Atheros — maji nejlepsi podporu v Linuxu a
uSetiime si spoustu moznych potiZzi.
Pouzité Sifrovani je vzdy nejlepsi volit WPA2, neni-li to kvuli stafi hardware mozné, tak za cenu
nizsi bezpecnosti WPA. Dnes uZ nikdy nepouzivaime WEP! Je totizZ snadno prolomitelny béhem par
minut.
Interakci mezi klientem a serverem zpracovava program jménem wpa_supplicant. Ten je ve vSech

novych linuxovych distribucich. Mac OS X a Windows maji své vlastni suplikanty.
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Zadani cviceni
1. Nastavte DHCP, rozsah ptid€lovanych adres bude 10.0.0.50 — 10.0.0.150/24
2. Nastavte NAT
3. Vytvoite WiFi pfistupovy bod se spole¢nym heslem PSK
4. Vytvoite WiFi ptistupovy bod s WPA-EAP zabezpecenim, nastavte FreeRADIUS
4.1. Vytvoite nového uzivatele, pro ovéfeni pouzijte jméno a heslo
4.2. Vytvoite nového uzivatele, pro ovéteni pouzijte SSL certifikaty

5. Zajistéte automatické spusténi vSech potiebnych sluzeb po startu po startu systému

G

IP: 10.0.0.1/24
wlan0

PCn
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Reseni
Zjisténi dostupnych WiFi karet

Nejdriv si zjistime, jestli mame dostupnou n&jakou WiFi kartu — iwconfig :
[root@localhost pokus]# iwconfig
lo no wireless extensions.

wlan® IEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=20 dBm
Retry long limit:7 RTS thr:off  Fragment thr:off
Encryption key:off
Power Management:off

ethe no wireless extensions.
ethl no wireless extensions.

[root@localhost pokusl# ||

Muzeme se také ptikazem Ispci | grep "Network\|[Ethernet" podivat, jaky sitovy hardware je v
PC:

[root@localhost pokus]# lspci | grep "Network\|Ethernet"”

082:03.0 Ethernet controller: Atheros Communications Inc. AR2417 Wireless Network Adapter [AR5087G 882.11bg] (rev 81)
02:04.0 Ethernet controller: Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+ (rev 10)

02:0b.® Ethernet controller: Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+ (rev 10)

[root@localhost pokus]# ||



Téma 12: WiFi s PSK a EAP v CentOS

Nastaveni IP adres

Sitové karté ptipojené do Internetu (ethO) nastavime IP adresu z DHCP a WiFi kart¢ (wlan0)
nastavime IP adresu staticky. Ty musi byt uloZzeny v adresafi /etc/sysconfig/network-scripts/ a

musi mit jméno ifcfg-JmenoSitoveKarty, tedy napft. ifcfg-wan0 :

[root@localhost /]# cat /etc/sysconfig/network-scripts/ifcfg-etho
DEVICE=eth®

ONBOOT=yes

BOOTPROTO=dhcp

[root@localhost /]# cat /etc/sysconfig/network-scripts/ifcfg-wland
DEVICE=wlan®

IPADDR=10.0.0.1

PREFIX=24

ONBOOT=yes

BOOTPROTO=none

[root@localhost /1# ||

* DEVICE — jméno fyzického zatizeni

* BOOTPROTO - dhcp = ziskat nastaveni z DHCP, none = ru¢ni nastaveni
* TPADDR - IP adresa

*  PREFIX — misto prefixu je mozné pouzit ,, NETMASK=255.255.255.0“

*  ONBOOT - aktivovat zafizeni pii bootovani

Na adrese https://www.centos.org/docs/2/rhl-rg-en-7.2/ch-networkscripts.html je k dispozici

podrobny popis.
Zakazeme NetworkManager a povolime network:

[root@localhost /]# chkconfig NetworkManager off
[root@localhost /]# chkconfig network on
[root@localhost /1# |}


https://www.centos.org/docs/2/rhl-rg-en-7.2/ch-networkscripts.html
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DHCP

Abychom nemuseli na vSech klientskych pocitaich nastavovat IP adresy, nainstalujeme a

nastavime DHCP server. Vychozi dnsmasq vypneme a nainstalujeme a povolime ISC DHCPD:
[root@localhost /]# yum install dhcp

[root@localhost /]# chkconfig dnsmasqg off

[root@localhost /]# chkconfig dhcpd on

V souboru /ete/sysconfig/dhcpd nastavime parametrem DHCPDARGS sit'ové rozhrani, na kterém

bude DHCP server poslouchat:

[root@localhost /]# cat /etc/sysconfig/dhcpd
# Command line options here

DHCPDARGS=wlan0

[root@localhost /]1#

Samotné nastaveni je v souboru /etc/dhep/dhepd.conf :
[root@localhost /]1# cat /etc/dhcp/dhcpd.conf
max-lease-time 7200;

default-lease-time 3600;

subnet 10.0.0.0 netmask 255.255.255.0 {
option domain-name-servers 8.8.8.8, 8.8.4.4;
option domain-name "test";
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;

range 10.0.0.50 10.0.0.150;

authoritative;
# host jmeno {
# hardware ethernet la:2b:3c:4d:5e:6f;
# fixed-address 10.0.0.70;
# }

}
[root@localhost /]#

V pripad¢ potfeby miizeme urcitému pocitaci nastavit pridéleni vzdy stejné IP adresy (podle MAC

adresy).
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Firewall

Nastavime jednoduchy firewall. Aby bylo mozné pouzit pocita¢ jako router, je nutné povolit
predavani paketi. V  souboru /etc/sysctl.conf ~zménime net.ipv4.ip forward=0 na
net.ipv4.ip_forward=1 . A znovu nacteme nastaveni piikazem sysctl -p .

Spousténi firewallu zajistime init skriptem. Vytvofime soubor /etc/rc.d/init.d/firewall s

nasledujicim obsahem:

#!/bin/sh
firewall Start iptables firewall

chkconfig: 2345 11 99

description: Start iptables firewall

config: /usr/local/bin/firewall.sh

#

#

#

#

#

#

#

#

### BEGIN INIT INFO
# Provides: firewall

# Required-Start: S$network

# Required-Stop:

# Default-Start: 2 3 4 5

# Default-Stop: 0 1 6

# Short-Description: start and stop iptables firewall
# Description: Start, stop and save iptables firewall
#

## END INIT INFO

# Source function library.

/etc/init.d/functions

# only usable for root

[ SEUID = 0 ] || exit 4

case "$1" in

start)
/usr/local/bin/firewall.sh

status)
echo -~e "—-====————-——————— \nROUTE :\n"
route -n
echo -e "\n-—----——--——-——————————————————— \nIPTABLES:\n"
iptables -L -n -v

rr
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*)
echo "Pouzijte 'start', nebo 'status'"
esac

exit
A skript s firewallem ulozime do /usr/local/bin/firewall.sh :

#!/bin/bash

iptables -F
iptables -t nat -F
iptables -t mangle -F

iptables -X

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -3j ACCEPT

iptables -A INPUT -i lo -3j ACCEPT

iptables -A OUTPUT -o lo -3j ACCEPT

iptables -A INPUT -p icmp -j ACCEPT

iptables -A FORWARD -p icmp -3j ACCEPT
iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
iptables -A INPUT -m state --state INVALID -j DROP

iptables -A INPUT -j REJECT --reject-with icmp-admin-prohibited

Ptidame pravo spusténi pro /usr/local/bin/firewall.sh a /etc/rc.d/init.d/firewall a zapneme init

skript chkconfig firewall on:

[root@localhost /]# chmod +x /Jusr/local/bin/firewall.sh
[root@localhost /1# chmod +x /fetc/rc.d/init.d/firewall
[root@localhost /]# chkconfig firewall on
[root@localhost /1# |}
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hostapd

Abychom mohli vytvofit WiFi pfistupovy bod, budeme potiebovat program hostapd. Protoze v
CentOS hostapd neni, budeme si muset stahnout zdrojové koédy z oficidlnich stranek
http://hostap.epitest.fi/hostapd/ a zkompilovat je.

Nejdiiv si nainstalujeme vSechny potiebné balicky, bez kterych se nam hostapd nepodafi
zkompilovat:

[root@jlocalhost /1# yum groupinstall "Development Tools"
[root@jlocalhost /]# yum install libnl-devel

[root@jlocalhost /1# yum install openssl-devel

poté piejdeme do adresare /usr/local/src , stithneme zdrojové kody a rozbalime je:

[root@localhost srcl# wget http://hostap.epitest.fi/releases/hostapd-0.7.3.tar.gz
[root@localhost srcl# tar xzvf hostapd-0.7.3.tar.gz

v rozbaleném adresati ptejdeme do adresate hostapd a soubor defconfig zkopirujeme do .config :

[root@localhost srcl# cd hostapd-0.7.3/hostapd
[root@localhost hostapdl# cp defconfig .config

Nyni povolime mac80211' ovlada¢ pro Atheros karty. V prvni ¢asti souboru .config najdeme fadek

#CONFIG_DRIVER_NL80211=y a odkomentujeme ho:

# Driver interface for drivers using the nl80211 kernel interface

CONFIG DRIVER NL80211l=y

to je vSe a mizeme spustit kompilaci a instalaci:

[root@localhost hostapd] # make

[root@localhost hostapd]# make install

ProtoZe se nenainstaluje init skript, vytvofime si vlastni. Do souboru /etc/re.d/init.d/hostapd
vlozime nésledujici kod:

#!/bin/sh

#

# start/stop the hostapd server
#

1 http:/linuxwireless.org/en/developers/Documentation/mac80211


http://linuxwireless.org/en/developers/Documentation/mac80211
http://hostap.epitest.fi/hostapd/
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chkconfig: 2345 64 10

description: hostap daemon

#

#

# processname: hostapd

# config: /etc/hostapd.conf

# pidfile: /var/run/hostapd.pid

#
PATH=/bin:/usr/bin:/usr/local/bin:/sbin:/usr/sbin

export PATH

# Source function library.

/etc/rc.d/init.d/functions

stop ()

{

echo -n "Stopping hostapd daemon: "
killproc hostapd
echo

rm -f /var/lock/subsys/hostapd

start ()

echo -n "Starting hostapd daemon: "
daemon /usr/local/bin/hostapd /etc/hostapd.conf -P /var/run/hostapd.pid -B
echo

touch /var/lock/subsys/hostapd

case "$1" in
start)
start
stop)
stop
status)
status hostapd
restart)
stop

start

echo "Usage: hostapd {start|stopl|status|restart}"
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exit 1
esac

exit O

a nastavime automatické spousténi:

[root@localhost hostapd]# chkconfig hostapd on

Hostapd je nutné spoustét pied startem DHCP serveru!

[root@localhost rc2.d]# 1ls -1 | grep "hostapd\|dhcp"
lrwxrwxrwx. 1 root root 17 26. br¥e 15.40 S64hostapd ->
lrwxrwxrwx. 1 root root 15 26. bfe 15.45 S65dhcpd ->

../init.d/hostapd

../init.d/dhcpd



Téma 12: WiFi s PSK a EAP v CentOS

WiFi se spolecnym heslem

Nastaveni pfistupového bodu se spoleénym heslem (PSK) je velice jednoduché. Nastaveni pro

hostapd umistime do souboru /etc/hostapd.conf :

[root@localhost /]# cat /etc/hostapd.conf
interface=wlan0

driver=nl80211

wpa=2
#1 = WPA, 2 = WPA2, 3 = oboji

wpa_ key mgmt=WPA-PSK

wpa pairwise=CCMP

#Do wpa pairwise lze zadat TKIP nebo CCMP nebo oboji (wpa pairwise=TKIP CCMP)

hw mode=g

channel=13

ssid=CentOS
#psk="tajneHeslol23"
wpa psk=e5db6c86a4a7d0988507a902dc85d8df8cal®302644be532d7b76d38485230ee

NejbezpeEnéjsi je nastavit pouze WPA2%: wpa=2 a wpa_pairwise=CCMP, ale velmi starda WiFi

zatizeni se nebudou umét ptipojit.

Pro zajisténi kompatibility (za cenu niz§i bezpe€nosti) Ize nastavit wpa=3 a

wpa_pairwise=TKIP CCMP.

Radek wpa_psk si vygenerujeme programem wpa_passphrase :

[root@localhost /]# wpa passphrase
usage: wpa_passphrase <ssid> [passphrase]

If passphrase is left out, it will be read from stdin

[root@localhost /]#

[root@localhost /1# wpa passphrase Cent0S tajneHeslol23

network={
ssid="Cent0s"
#psk="tajneHeslol23"
psk=e5db&c86a4a7d0988507a9b2dc85d8dT8cali302644be532d7b76d38485230ee

}
[root@localhost /1# |

Vygenerované PSK je zavislé na SSID!

2  WPA?2 - http://cs.wikipedia.org/wiki/IEEE 802.11i


http://cs.wikipedia.org/wiki/IEEE_802.11i
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WiFi s 802.1X a FreeRADIUS

FreeRADIUS je dostupny ve zdrojich distribuce, takZe staci nainstalovat pfislu§né balicky:

[root@localhost /]# yum install freeradius freeradius-utils

Veskeré nastaveni FreeRADIUSu je umisténo v adresafi /etc/raddb/ .

Nejdiiv je nutné nastavit soubor clients.conf. V ném nastavime radius klienty, jako hostapd, nebo
ruzné WiFi krabicky.
[root@localhost raddb]# cat clients.conf
client localhost {
ipaddr = 127.0.0.1
secret = testingl23
require message authenticator = no

nastype = other # localhost isn't usually a NAS...
#client 192.168.0.0/24 {

# secret = testingl23-1
# shortname = private-network-1
#}

[root@localhost raddbl#

Sekce localhost bude slouzit pro ptipojeni hostapd. Samoziejmé je vhodné zvolit lepsi heslo.
Misto jednotlivych pocitact je také mozné specifikovat celou sit’.
Je vice zptsobt, jak l1ze mit ulozenou databazi s uzivateli. Nejjednodussi je pouzit soubor users :

[root@localhost raddb]# cat users
ahoj Cleartext-Password := "svete"

[root@localhost raddbl#

Na konec pfiddme zdznam pro nového uzivatele se jménem ahoj a heslem svete.

Nyni si spustime FreeRADIUS v debug modu radiusd -X a provedeme test:
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[root@localhost raddb]# echo 'User-Name="ahoj",User-Password="svete",NAS-IP-
Address=127.0.0.1" | radclient 127.0.0.1 auth testingl23 -x

pokus@localhost:/home/pokus - 0O x

Soubor Upravit Zobrazit Hledat Terminal Napovéda

[suffix] No such realm "NULL" ’I
++[suffix] returns noop

[eap] No EAP-Message, not doing EAP

++[eap] returns noop

[files] users: Matched entry ahoj at line 266

++[files] returns ok

++[expiration] returns noop

++[logintime] returns noop

++[pap] returns updated

Found Auth-Type = PAP

# Executing group from file /etc/raddb/sites-enabled/default

+- entering group PAP {...}

[pap] login attempt with password "svete"

[pap] Using clear text password "svete"

[pap] User authenticated successfully

++[pap] returns ok

# Executing section post-auth from file /fetc/raddb/sites-enabled/default
+- entering group post-auth {...}

++[exec] returns noop

Sending Access-Accept of id 29 to 127.0.8.1 port 33206

Finished reguest 1.

Going to the next request

Waking up in 4.9 seconds. @

pokus@localhost:~

Soubor Upravit Zobrazit Hledat Terminal Napovéda

27.0.8.1" | radclient 127.8.8.1 auth testingl23 -x
Sending Access-Request of id 52 to 127.0.8.1 port 1812
User-Name = "ahoj"

User-Password = "abcd”

NAS-TIP-Address = 127.8.0.1
rad recv: Access-Reject packet from host 127.0.0.1 port 1812, id=52, length=20
[pokus@localhost ~]%
[pokus@localhost ~]$ echo 'User-Name="ahoj", K User-Password="svete" NAS-IP-Address=
127.0.8.1" | radclient 127.8.08.1 auth testingl23 -x
Sending Access-Request of id 29 to 127.0.0.1 port 1812

User-Name = "ahoj"

User-Password = "svete"

NAS-IP-Address = 127.0.0.1
rad_recv: Access-Accept packet from host 127.8.0.1 port 1812, id=29, length=20
[pokus@localhost ~15 ]

Aby hostapd vyuzival radius, musime ho k tomu nastavit. Opét v souboru /etc/hostapd.conf :

interface=wlan0

driver=nl80211

wpa=2

wpa key mgmt=WPA-EAP
wpa pairwise=CCMP

hw mode=g

channel=13

ssid=CentOSs 802.1x

ieee8021x=1

eap server=0
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own ip addr=127.0.0.1

auth server addr=127.0.0.1

auth server port=1812

auth server shared secret=testingl23

eapol key index workaround=1
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Pro otestovani spustime radiusd a hostapd v debug modu:
radiusd -X a hostapd -dd /etc/hostpad.conf

Vidime tak cely prab¢h ptipojovani klienta a ptipadnou chybu:

pokus@localhost:/etc

Soubor Upravit Zobrazit Hledat Termindl Napovéda

wlan®: STA 1c:4b:d6:1f:fd:54 WPA: sending 3/4 msg of 4-Way Handshake
WPA: Send EAPOL(version=2 secure=1 mic=1 ack=1 install=1 pairwise=8 kde len=46 k
eyidx=1 encr=1)
Plaintext EAPOL-Key Key Data - hexdump(len=56): [REMOVED]
IEEE 802.1X: lc:4b:d6:1f:fd:54 TX status - version=2 type=3 length=151 - ack=1
IEEE 802.1X: 99 bytes from lc:4b:d6:1f:fd:54

IEEE 882.1X: version=1 type=3 length=95
wlan®: STA 1c:4b:d6:1f:fd:54 WPA: received EAPOL-Key frame (4/4 Pairwise)
WPA: 1c:4b:d6:1f:Td:54 WPA PTK entering state PTKINITDOME
wpa driver nl88211 set key: ifindex=4 alg=3 addr=0x8506Td® key idx=0 set tx=1 se
g len=8 key len=16

addr=1c:4b:d6:1f:fd:54
wlan®: STA 1c:4b:d6:1f:fd:54 WPA: pairwise key handshake completed (RSN)
IEEE 802.1X: lc:4b:d6:17:fd:54 AUTH PAE entering state AUTHENTICATED
AP-STA-CONMECTED 1c:4b:d6:17:fd:54
wlan®: STA 1c:4b:d6é:1f:fd:54 IEEE 882.1X: authorizing port
wlan®: STA 1c:4b:d6:1f:fd:54 RADIUS: starting accounting session 4F6F8298-800808
08
wlan®: STA 1lc:4b:d6:1f:fd:54 IEEE 802.1X: authenticated - EAP type: 25 (PEAP)
RSN: added PMKSA cache entry for 1lc:4b:d6:1f:fd:54
RSN: added PMKID - hexdump(len=16): 4b 77 ab df c3 97 38 73 49 fb 8d c5 d5 8e 53

ea

wlan@: STA 1c:4b:d6:1f:fd:54 WPA: Added PMKSA cache entry (IEEE 802.1X) 3

pokus@localhost:/home/pokus - O x

Soubor Upravit Zobrazit Hledat Terminal Napovéda

[peap] Done initial handshake
[peap] eaptls process returned 7
[peap] EAPTLS OK
[peap] Session established. Decoding tunneled attributes.
[peap] Peap state send tlv success
[peap] Received EAP-TLV response.
[peap] Success
[eap] Freeing handler
++[eap] returns ok
# Executing section post-auth from file /fetc/raddb/sites-enabled/default
+- entering group post-auth {...}
++[exec] returns noop
Sending Access-Accept of id 10 to 127.8.8.1 port 58638
MS-MPPE-Recv-Key = 0x8037a75a4127aa5db06c3db01f85339643c799b5546eTaeccy
3faa7b6fdaetd
MS-MPPE-Send-Key = 8x35843ef7eeacefd6ad7ac818083d9d116ef5c131edcafeT4c57
fl4a20ae35ae9
EAP-Message = 0x03710004
Message-Authenticator = 8x000000000000AEAEEROAEEEEEREEEE0E
User-Name = "ahoj"
Finished request 18.
Going to the next request
Waking up in 4.7 seconds. @
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Nastaveni certifikatu
Nejbezpecnéjsi ovéreni uzivatele je pii pouziti certifikatti. Uzivatel ma certifikat certifikacni
autority a svlj vlastni certifikat s klicem, ten je navic chranény heslem.

Abychom mohli vydavat uzivatelim certifikaty, musime si vytvofit certifikacni autoritu. Pouzijeme

tu pfed-pfipravenou v adresafi /etc/raddb/certs/ .

Ihned po instalaci nejdeme v tomto adresaii n¢jaké hotové certifikaty, ty jsou vSak vydané na

fiktivni jméno. Proto si vytvofime vlastni autoritu.

Nejdiiv smazeme vSechny staré, pro nas nepotiebné soubory:

[root@localhost certs]# cd /etc/raddb/certs

[root@localhost certs]# rm -f *.pem *.der *.csr *.crt *.key *.pl2 serial* index.txt*
[root@localhost certs]# 1ls

bootstrap ca.cnf client.cnf dh Makefile random README server.cnf xpextensions

[root@localhost certs]#

Pak upravime soubor ca.cnf — jde o nastaveni, podle kterého bude OpenSSL generovat certifikaty:

[root@localhost certs]# cat ca.cnf

[ ca ]

default ca = CA default

[ CA default ]

dir = ./

certs = $dir

crl dir = $dir/crl
database = $dir/index.txt
new certs dir = Sdir
certificate = $dir/ca.pem
serial = $dir/serial
crl = $dir/crl.pem
private key = $dir/ca.key
RANDFILE = $dir/.rand
name opt = ca_default
cert opt = ca_default
default days = 60

default crl days = 30

default md = shal

preserve = no

policy = policy match
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[ policy match ]
countryName = match

stateOrProvinceName = match

organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ policy anything ]
countryName = optional

stateOrProvinceName = optional

localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ req ]

prompt = no
distinguished name = certificate authority
default bits = 2048

input password = pokus
output_password = pokus

x509 extensions v3_ca
[certificate authority]
countryName = CZ

stateOrProvinceName = Czech Republic

localityName = Hradec Kralove

organizationName = Pokus

emailAddress = admin@example.com

commonName = "Pokus CA"

[v3 ca]

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer:always
basicConstraints = CA:true

Diilezité je nastavit heslo a informace o autorit¢ (organizationName musi byt stejné i u ostatnich

certifikatu!).
Podobn¢ upravime nastaveni pro serverovy certifikat:

[root@localhost certs]# cat server.cnf
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[ ca ]

default ca = CA default

[ CA default ]

dir = ./

certs = S§dir

crl dir = S$dir/crl
database = $dir/index.txt
new certs dir = Sdir
certificate = $dir/server.pem
serial = $dir/serial

crl = $dir/crl.pem
private key = $dir/server.key
RANDFILE = $dir/.rand

name opt = ca_default

cert opt = ca_default
default days = 60

default crl days = 30

default md = shal

preserve = no

policy = policy match

[ policy match ]
countryName = match

stateOrProvinceName = match

organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ policy anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
[ req ]

prompt = no
distinguished name = server
default bits = 2048

input password = pokus
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output_password = pokus

[server]
countryName = C2Z

stateOrProvinceName = Czech Republic

localityName = Hradec Kralove
organizationName = Pokus

emailAddress = freeradius@example.com
commonName = "RADIUS server"

A spustime bootstrap skript, ktery vytvoii vSe potiebné:

[root@localhost certs]# ./bootstrap

Aby FreeRADIUS mohl pracovat s certifikitem, musime mu sdélit heslo. V souboru

/ete/raddb/eap.conf upravime v sekci tls polozku private key password:

[root@localhost /]# cat /etc/raddb/eap.conf
tls {

private key password = pokus

Cesty k certifikdtim nemusime ménit.

Na zavér vygenerujeme certifikaty pro klienty. Vratime se do adresare /etc/raddb/certs a tentokrat

upravime soubor client.cnf:

[root@localhost certs]# cat client.cnf

[ ca ]

default ca = CA default

[ CA default ]

dir = ./

certs = S$dir

crl dir = $dir/crl
database = $dir/index.txt
new certs dir = $dir
certificate = $dir/server.pem
serial = $dir/serial
crl = $dir/crl.pem

private key = $dir/server.key
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RANDFILE = $dir/.rand
name opt = ca_default
cert opt = ca default
default days = 60

default crl days = 30

default md = shal
preserve = no

policy = policy match

[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ policy anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ req ]

prompt = no
distinguished name = client
default bits = 2048

input password = pokus
output_password = pokus
[client]

countryName = CZ

stateOrProvinceName

Czech Republic

localityName = Hradec Kralove
organizationName = Pokus

emailAddress = uzivatel.DVA@example.com
commonName = uzivatel.DVA@example.com

zajimaji nds pouze tucn¢ zvyraznéné fadky. Vytvotime klientovi certifikat:

[root@localhost certs]# make client.pem
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tim vznikne soubor uzivatel. DVA@example.com.pem (podle hodnoty emailAddress), ten spolu se

souborem ca.pem piedame uzivateli.

- Prohlize¢ certifikatu

uzivatel.)EDNA@example.com
Identita: uzivatel.JEDNA@example.com
Oveéril: Pokus CA
Vyprii: 25.5.2012

v Podrobnosti

Nazev subjektu

C (Zemé): CZ

ST (Stat): Czech Republic

O (Organizace): Pokus

CN (Bézny nazev): uzivatel. JEDNA@example.com

EMAIL (E-mailova adresa): uzivatel. JEDNA@example.com

Nazev vydavatele

Kdyz budeme generovat certifikdt pro dalSiho uzivatele, upravime v souboru client.cnf tu¢né

oznacené fadky a znovu spustime # make client.pem.

Nakonec nastavime prava pro certifikaty, aby se k nim radius dostal a miizeme se z klienta ptipojit:

[root@localhost certs]# chown root:radiusd *
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Pripojeni z klientského pocitace
Pti pouziti spolecného hesla staci na klientském pocitaci vybrat WiFi sit’ a pfi pfipojeni zadat heslo.

Pti pouziti radiusu je to slozité;si.

Pripojeni v Linuxu

V appletu Network Manageru vybereme sit’ a ptipojime se.

Pouzijeme PEAP, nebo Tunneled TLS:

v K bezdratové siti je vyzadovano ovéreni

K bezdratové siti je vyzadovano ovéreni

Pro pristup k bezdratové siti ,CentOS_802.1x" jsou vyzadovana hesla
nebo Sifrovaci klice.

Bezdratové zabezpeceni: ‘ WPA & WPA2 Enterprise v \

Ovéreni: ‘ Protected EAP (PEAP) v |

Anonymni identita:

Certifikat CA: | (Zadny) 0|
Verze PEAP: ‘ Automaticky v \
Vnitini ovéreni: | MSCHAPv2 v |
Uzivatelské jméno: ahoj

Heslo: svete

| Vzdy se dotazovat na heslo
[ Zobrazit heslo

Zrudit DEinaiit

[~ K bezdratové siti je vyzadovano ovéreni

K bezdratové siti je vyzadovano ovéreni

Pro pfistup k bezdratové siti ,CentOS_802.1x" jsou vyzadovana hesla
nebo Sifrovaci klice.

Bezdratové zabezpeceni: ‘ WPA & WPA2 Enterprise | 1

Ovéreni: ‘ Tunneled TLS v 1

Anonymni identita:

Certifikat CA: |[=) ca.pem ﬁ}
Vnitrni ovéreni: MSCHAPv2 v
Uzivatelské jméno: ahoj

Heslo: svete

| Vzdy se dotazovat na heslo
[M Zobrazit heslo

Zrusit || Pripojit |

Mame dvé moznosti, pouzit certifikat certifikacni autority (neni to bezpecné, ale nemusime

klientim davat Zadny soubor), nebo pouzit certifikat CA, jméno a heslo.

3 Porovnani PEAP a TTLS: http://www.opus1.com/www/whitepapers/ttlsandpeap.pdf


http://www.opus1.com/www/whitepapers/ttlsandpeap.pdf
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Certifikat  certifikacni  autority, ktery budeme rozdavat uZivatelim zkopirujeme z

/ete/radddb/certs/ca.pem

K bezdratove siti je vyzadovano ovéreni
) K bezdratové siti je vyZzadovano ovéreni
L2
=

Pro pfistup k bezdratové siti ,CentO5_802.1x" jsou vyzadovana hesla
nebo Sifrovaci klice.

v Applet NetworkManager ®
Nevybran zadny certifikat certifikacni autority
Nepouzivani certifikatu certifikaéni autority (CA) mize vést k

M nezabezpecenému pfipojeni nebo neopravnénému pfistupu k bezdratové
siti. Chtéli byste vybrat certifikat certifikacni autority?

] [ Pfi5t& mne nevarovat

| Ignorovat | | Vyberte certifikat CA |

| vzdy se dotazovat na heslo
[V Zobrazit heslo

LI

Zrusit || Pfipojit

Pouziti certifikatu CA:

- K bezdratové siti je vyzadovano ovéreni ®

W, K bezdratové siti je vyzadovano ovéreni
pN
=4

Pro pfistup k bezdratové siti ,,CentOS_802.1x" jsou vyzadovana hesla
nebo Sifrovaci klice.

Bezdratové zabezpeceni: | WPA & WPAZ2 Enterprise | » |

Oveéreni: | Protected EAP (PEAP) v |

Anonymni identita:

Certifikat CA: I"';‘ ca.pem [ 1]
Verze PEAP: | Automaticky v |
Vnitini ovéfeni: |MSCHAPV2 v |
UZivatelské jméno: |ahoj

Heslo: |svete

[ vzdy se dotazovat na heslo
M Zobrazit heslo

Zrusit || Pripojit

Po uspésném pfipojeni automaticky dostaneme IP adresy:
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- Informace o spojeni x
s Aktivni pripojeni k siti
u CentDS_802.1x (default)|
Obecné
Rozhrani: 802.11 WiFi (wlan0)
Hardwarova adresa: 74:2F:68:9F:E3:8B
Ovladac: athgok
Rychlost: 54 Mbys
Zabezpeceni: WPA/WPAZ, EAP-PEAP, MSCHAPV2
IPv4
Adresa IP: 10.0.0.51
Adresa vSsesmérového vysilani: 10.0.0.255
Maska podsité: 255.255.255.0
Vychozi trasa: 10.0.0.1
Prvni DNS: 8.8.8.8
Druhy DNS: 8.8.4.4
IPv6
Zavrit

Ptipojeni s certifikaty nastavime skoro stejn¢:

= K bezdratovée siti je vyzadovano ovéreni E

¢ K bezdratové siti je vyzadovano ovéreni
L=

1
e

Pro pfistup k bezdratové siti ,CentOS_802.1x" jsou vyzadovana hesla
nebo Sifrovaci klice.

Bezdratoveé zabezpeceni: | WPA & WPA2 Enterprise | v

Ovéfeni: LS v
Identita: |uzivatel JEDNA

UzZivatelsky certifikat: |[E uzivatel JEDNA@ex... fl|
Certifikat CA: |I= ca.pem |
Soukromy kli¢: |[= uzivatel JEDNA@ex... | I

Heslo soukromého kli¢e: pokus

[ Zobrazit heslo

Zrusit || Pripojit |

Pripojeni z Windows
Ptipojeni z Windows je mnohem slozitéjsi, nez z Linuxu.
Postup by mél byt skoro stejny, jako pfi ptipojeni k eduroam -

http://www.eduroam.cz/doku.php?id=cs:uzivatel:sw:uvod

Pro Windows 7 - http://www.eduroam.cz/doku.php?id=cs:uzivatel:sw:win:seven



http://www.eduroam.cz/doku.php?id=cs:uzivatel:sw:win:seven
http://www.eduroam.cz/doku.php?id=cs:uzivatel:sw:uvod

Téma 12: WiFi s PSK a EAP v CentOS

1. Certifikat CA si pfejmenujeme z ca.pem na ca.crt

2. Otevieme ho a zvolime instalaci

Certifikét [

Obecné |Podr-:-bnu:-sti Cesta k certifikétu

g Informace o certifikatu

Tento certifikat je uréen k nasledujicimu GEelu:

» Wiechny zdsady vystavovani certifikati
» Wiechny zdsady poufitl

¥ystaveno pro: Pokus Ca

¥ystavitel: Pakus CA

Platnost od 26, 3, 2012 do 25, 5. 2012

Mainskalowvat certifikat, .. ProhlaZeni wystavitele

Dalsi informace o &

'

3. Ulozisté vybereme ,,Divéryhodné korenové a certifikani autority*

() Aukomaticky vybrat GloZiEkE certifikatd na zakladé typu certifikatu
@ VSechry certifikéty umistit v nasleduiicim dlaigk
DlnBiEkE cerbifikAbi

Vybrat lozitt certifikstd [

Wyberte loZizke certifilatd, kkeré choete pougit,

ijC odné kofenove certi
| Diveryhodnost v rémci rozlehlé sike
| ZprostFedkuii certifikadni autarity
| DirvEryhodni vydavatels

1_MediieEhndné cavrifil Ak
[TI] |

{ infarma

[ Zobrazit Fyzicka lozisks

Ok l’ Starno l j @

4. Ptejdeme v Ovladacich panelech na nastaveni bezdratovych siti a vybereme Ptidat
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-
@f\_)v|ﬂﬂ] » Ovladaci panely » 5it'alInternet » Spravovat bezdratové sité -

Spravovat bezdratové sité pouzivajici (Wireless Network Connection)

Systém Windows se pokusi pfipojit k témto sitim v uvedeném pofadi.

Pfidat  Vlastnosti adaptéru  Typy profild  Centrum siti a sdileni

5. Typ zabezpeceni bude WPA2-podnikové

=
@ ! Ruéné piipojit k bezdratove siti

Zadejte informace pro bezdrétovou sit, kterou cheete pfidat.

Mazew sité: CentO5_802.1%

Typ zabezpedeni: [wPaz-podnikove -

Typ Sifrovani: ’AES v‘

Klié zabezpeteni: Skrytznaky

[¥] whybwniit pFipojeni autarmaticky

[T] Pfipajit, i kdy# sit’ privé newysild
Upozarnéni: Pokud wyberete tuto maZnost, miZe byt ohrofeno zabezpefeni valich asobnich
Gdajl v poéitadi,

6. Zménit nastaveni

Byla Gspésné pridana sit CentOS_802.1X.

< Zménit nastaveni pripojeni
Otevfe vlastnosti pfipejeni a umoeziuje je zménit.

7. Metodu ovéfovani dame PEAP

CentOS_802.1X — viastnosti bezdratové sité [

Zabezpeceni

Twp zabezpedeni: [WPAZ-podnikuvé ']

Tvp Sifrovani: [.C\ES v]

Zvolke metodu ovEfowani v siti:
[Microsoft: Protokol PEAP (Protected EAF v] l Maskaweni

Zapamatovat povéreni pro koto pfipojeni pro kagdé
prihl&Zeni

8. Vybereme nasi CA a v Konfigurovat
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Vlastnosti protokolu ProtecEE_ ﬁ

Pro pripojeni:

[ Crifit certifikat serveru

[ Pripoiit k témto serverim:

Divéryhodné koFenové certifikadni aukarity:

[T hkpsfvovia wealicert, comy -
[ Microsoft Root Authoriby
[ Microsoft Root Certificate Authority

5

m

D Thawte Premium Server CA
|:| Thawte Premium Server CA
[ Thawte Timestamping C4 -
< [ I 3

[T Mezobrazovat wyewu k owEfeni nowych servert nebo
divéryhodnych certifikacnich autorit

Yeberte metodu ovEfavani:

’Zahezpet’ené heslo (EAP-MSCHAR +2) '] [Kogfigurovat. .

Powalit rychlé obnoveni piipojeni

[ ¥yrutit architekturu Map (Metwark Access Protection)
[ ©dpaiit, nenabizi-i server metodu kryptovazeb TLY
[ Powolit osabni ddaje

identity
OK ] [ Storno
9. Odskrtneme pouziti jména z Windows
L+ e s ey |
[ Micros( " @
malir Vlastnosti protokolu EAP MSCHAPvZ
okus
[ Thawat
[ Thawit Pro pripojeni:
(] Thaw ;ﬁutomatick_l,l pouZit mé uZivatelzké jméno a hesloé
4| |:|§[a doménu, pokud existuie] pro piiklafeni k
[F] Mezobr izpzhemu Windows
dirviryl

[ Ok l[ Starno ]

Wyberte metodu overowani:

’Zabezpe&'ené heslo (EAP-MSCHAP w2) v] [Kogﬁgurovat. 0 ]

[V Pavalit rychlé obrovend pRipoien

10. Nyni se pomoci ikony u hodin pfipojime a po zaddni jména a hesla médme funkéni sit’



Téma 12: WiFi s PSK a EAP v CentOS

il Bezdratové pripajeni k siti — stav @
Obecné

Pripojeni
Pfipojeni pomoci Internet
protokalu TPvd:
Pripojeni pomaoci Pripojeni k siti neni k dispozici,
pratokal IPva:
Skaw média: Povoleno
S5I0: Cenbos_ 502, 1x
Doba krvani: 00:09: 46
Reychlost: 54,0 Mbjs
Kovalica signalu: ﬂﬂj
¢ Podrobrnosti, .. | I Vastnasti bezdratového pripajeni I

Aktivita

Odeslano L___! Ffijaka

Pocet bajk: 1081 32689

l@ﬂastnnsti H @Zal&ézat H Diagnostika I

Zavrit

Nastaveni pro bézného uzivatele je velmi zdlouhavé a obtizné. Lze vSak zautomatizovat.

Automatické nastaveni pripojeni ve Windows
1. Nastavime (v Ovladacich panelech) pfipojeni k WiFi siti, ale nevyplnime jméno, ani heslo

2. Exportujeme* nastaveni WiFi do XML souboru piikazem:

netsh wlan export profile name="SSID"

Tim mame vytvofené nastaveni.

K importovani nastaveni u klienta musime nejdiiv importovat certifikat certifikacni autority.

V systému Windows Vista a 7 1ze certifikat jednoduSe importovat:

certutil -addstore -f Root "certifikat.crt"

dojde k automatickému importu, uzivatel o ni¢em nevi.

4 http://sudonetworks.com/wiki/index.php?title=Windows Wireless Control with netsh



http://msdn.microsoft.com/en-us/library/aa369853(v=vs.85).aspx
http://sudonetworks.com/wiki/index.php?title=Windows_Wireless_Control_with_netsh
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Ve Windows XP nelze certutil pouzit. Je potfeba vyuzit:

rundl1l32.exe cryptext.dll,CryptExtAddCER certifikat.crt

tim dojde ke spusténi privodce importem certifikatu. UZivatel jenom nékolikrat klikne na tlacitko

dalsi. Jina moznost v systému Windows XP asi neni.

Poté mizeme nacist nastaveni z XML souboru:

netsh wlan add profile filename="sitovy profil.xml"

pfi prvnim pfipojeni by uzivateli mélo stacit uz jenom zadat své jméno a heslo.
Je otdzkou né€kolika minut vytvofit jednoduchy program ve formé jednoho malého exe souboru,

ktery koncovému uzivateli automaticky vse nastavi.
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