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Abstrakt

KaZzdy clovék diiv nebo pozdéji zjisti, Ze jeho pocita¢ ma sva nejlepsi 1éta za sebou. To mé
vedlo k tvaze nad vyuzitim téchto starych pocitacli. Staré pocitace se daji s trochou
vynaloZeného usili premeénit v bezdiskové stanice, takZe staCi koupit jenom jeden novy pocitac,
ktery bude slouZit jako server. Stanice v sobé nemaji operacni systém, pomoci sité pouZzivaji ten
ze serveru. Je tedy moZné pouZivat i na starych stanicich nejnovéjsi programy. Diky svobodné
licenci a nulové cené pouzitého softwaru odpada velka cast nakladd a je moZné vSe prizptisobit

na miru konkrétnim pozadavktm.

Poznamka k autorskym pravam:
Veskery obsah je moZné Sitit za podminek licence CC-BY-SA.

http://creativecommons.org/licenses/by-sa/3.0/


http://creativecommons.org/licenses/by-sa/3.0/

Abstract

Everybody will find out soon or later, that his computer is out of date. This led me to
considering how to use these old computers. With some energy expended, they can be changed
into diskless stations if we buy just one new computer which will be used as a server. The
stations do not include operation system, they use the system from the server through the net.
Therefore, even the latest programmes can be used on old stations. Thanks to the free licence and
zero price of the used software there are not almost any costs and it is impossible to adjust

everything to specific demands.
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1 Uvod

PocitacCe jsou dnes uzZ naprosty standart a Zivot bez nich uZ je nemozny. S postupem casu se
neustale zlepSuje hardware i software. Pocitac, ktery patfil pred deseti lety k nejlepsim, je dnes
nepouZzitelny. VIiv na to ma software s neustale se zvétSujicimi hardwarovymi naroky. Spousta
lidi je postavena pred problém: ,Nakoupit za desetitisice novy hardware a licence na software
nebo zistat u stavajiciho feSeni?“. Pokud ztistanou u starého softwaru, brzy prijdou o veskerou
kompatibilitu (napf. Microsoft Office).

To mé vedlo k tGvaze a naslednému feSeni tohoto problému. ProtoZe mi bylo lito vyhodit staré
pocitaCe, rozhodl jsem se z nich udélat bezdiskové stanice.

Kvili licencim a svym znalostem jsem vybral GNU/Linux. Konkrétné distribuci Ubuntu

s predinstalovanym Linux_Terminal Server. Project [1]. Pro ucely testovani jsem mél Ctyri

pocitace:

1. Intel Celeron 433MHz, 64MB RAM

2. Intel Pentium 233MHz, 16MB RAM

3. VIA 667MHz, 256MB RAM

4. Intel Celeron M 1866MHz, 1,5GB RAM
Jako server poslouZil pocitac Intel Pentium 4 2,4GHz, 1,5GB RAM, 80GB disk a dvé 100Mb/s
sitové karty. Pouze u prvniho a druhého se vyskytly problémy. Prvni po drobné tpravé také

fungoval, druhy se mi zprovoznit nepodafilo.

1.1 Minimalni pozadavky

PoZadavky na server se liSi dle poctu pripojovanych stanic. Obecné je vSak dobrou volbou
pouziti dvoujadrového nebo Ctyrjadrového procesoru a minimalné 1GB RAM. Vyplati se server
osadit dvéma az c¢tyrmi GB RAM. Daéle jsou potieba dvé sitové karty. Alesponi po dobu

nastaveni a instalaci programti je nezbytné nutné pripojeni k Internetu.

Jako klienty lze pouZit skoro vSechny staré pocitace. Podminkou je sitova karta, velikou

vyhodou je, pokud BIOS podporuje bootovani ze site.

1.2 Nazorna ukazka

Pro lepsi pochopeni uvadim jednoduché schéma:



LTSP stanice

Switch

Internet

HELL

LTSP Server

Jeden pocita¢ funguje jako server a jsou k nému pfipojeny pomoci switche vSechny

bezdiskové stanice. Server ma pripojeni na Internet.



2 Zakladni instalace serveru

2.1 Ziskani operacniho systému

Jako operacni systém jsem zvolil Ubuntu [2] Linux. Ten je na Internetu zdarma ke stazeni ve
formé ISO obrazu. Pro ucely termindal serveru darazné doporucuji stahnout 32 bitovou verzi

Alternate Install cb [3], ta ma na rozdil od ostatnich verzi Ubuntu pouze textovy instalator,

ale neni potfeba dodatecné instalovat terminal server. Zvolenim 32 bitové verze si také uSettite

mnoho problémt.

Po staZeni je potfeba obraz vypalit. V prostredi MS Windows k tomu lze pouZit napf.

svobodny vypalovaci program Infra. Recorder [4].

2.2 Instalace zakladniho systému

2.2.1 Spusténi instalace

Pokud uz mate vypalené CD s Ubuntu, miZete se pustit do instalace. Vlozte CD do

mechaniky a restartujte pocitac, po chvili by se méla zobrazit nasledujici nabidka:

Language
Amharic Hebrew Polski
Arabic Hindi Fortugués do Brasil
EBenapycras Hrvatski Fortugués
BrArapckn Magyar Romana
Bengali Bahasa Indonesia PyCCKui
Bosanskl Italiano Samegillii
AAeE Slovencina
Johagme slovenséina
kKhmer Shoip
Deutsch =0 Svenska
Dzongkha Kurdi Tamil

EAANULKG
English
Esperanto
Espafiol
Eesti
Euskaraz
Suomi
Francais
Galego

Gu jarati

Lietuvigkal
Latviski
MaKeAOHCKI
Malayalam
Marathi

Norsk bokmal
Nepali
Nederlands
Norsk nynorsk

Thai
Tagalog
Tilrkge
YKpaliHobka
Tiéng vigt
Holaf

TR

I (TR

Pun jabi (Gurm
F1 Help F2 La e F3 Keumap

nabidce vyberte Nainstalovat Ubuntu, tim by se méla spustit instalace. Hned na zacéatku

instalator zjisti od uZivatele rozloZeni klavesnice.

2.2.2 Rozdéleni disku



Pro swap vytvoite 1 — 2GB oddil. Vysledné rozdéleni by mélo vypadat asi jako na

Nyni uZ nasleduje instalace zakladniho systému.

nasledujicim obrazku:

2.2.3 Dodate¢na nastaveni

Po instalaci zakladniho systému vyzve instalator k vytvoreni nového uZivatele. Tento uZivatel

jednoduchost pojmenujte nového uZivatele spravce.

9



Instalator nabizi volbu vytvoreni Sifrovaného adresare pro kaZzdého uZivatele, tato funkce

10



3 Nastaveni serveru

UZ po zakladni instalaci Ubuntu je moZné nabootovat ze stanic. Systém vSak v tomto stavu

neni nejlepSi na béZnou praci, proto je lepSi nejdiive provést nastaveni. VSechny prikazy

3.1 Nastaveni pripojeni k siti

Na serveru jsou potieba dvé sitové karty — jedna pro pripojeni serveru k internetu a druha pro

pripojeni bezdiskovych stanic. Nastaveni sité je v souboru /etc/network/interfaces . V

jsou pripojeny bezdiskové stanice. Editaci souboru spustte pfikazem:

gedit /etc/network/interfaces

V pripadé, Ze sitova karta pfipojena do internetu ma statickou IP adresu, bude pro ni takovyto

zaznam:
auto eth0
iface etho inet static # static => statickd IP
address 192.168.0.1 # IP adresa
netmask 255.255.255.0 # maska
gateway 192.168.0.254 # brana

auto eth@
iface eth@ inet dhcp # dhcp => nastaveni z DHCP

nasledujici:

auto ethl

iface ethl inet static
address 192.168.1.1
netmask 255.255.255.0
gateway 192.168.1.254

11



auto lo
iface lo inet loopback

Celé nastaveni tedy bude vypadat nasledovné:

auto lo # MISTNI SMYCKA
iface lo inet loopback

auto eth@ # INTERNET
iface eth@ inet static

address 192.168.0.1
netmask 255.255.255.0
gateway 192.168.0.254

auto ethl # BEZDISKOVE STANICE
iface ethl inet static

address 192.168.1.1

netmask 255.255.255.0

gateway 192.168.1.254

3.2 Instalace uziteCného softwaru

Ubuntu neobsahuje ve vychozim stavu mnoho potfebnych programd, vétSinou je to kviili
licenénim podminkdm. Instalace téchto programi je vSak s pouZzitim balickovaciho systému

otazkou nékolika minut.

Zde popisované ukony provadim v piikazovém tadku, vétSinu z nich vSak lze nastavit i

pomoci grafickych nastroju.

3.2.1 Java

Java je potieba ke spusténi programi psanych pod Javou (napr. BitTorrent klient Azureus) a

nékteré banky ji pozaduji kvtili svému internetovému bankovnictvi. K instalaci jsou potieba dva

balicky a to: sun-java6-jre (obsahuje béhové prostredi Javy) a sun-java6-plugin (prida

podporu Javy do Firefoxu). Instalace se provede prikazem:

apt-get install sun-java6-jre sun-java6-plugin

12



Po instalaci jeSté Casto byva potfeba vybrat vychozi verzi Javy, to lze udélat nasledujicim

prikazem:

update-java-alternatives -s java-6-sun

3.2.2 Flash

Flash animace dnes najdete skoro na kazdém webu, proto je vhodné nainstalovat rozsifeni do
Firefoxu. Ubuntu nabizi nékolik druhi flash rozsiteni, svobodnou verzi (ma omezené moznosti)

a originalni nesvobodnou od Adobe.

Pro potteby beznych uzivateli je vyhodnéjsi pouZit verzi od Adobe z balicku flashplugin-

nonfree:

apt-get install flashplugin-nonfree

3.2.3 Thunderbird

mné se vSak osvédcil program Mozilla. Thunderbird. Je to jednoduchy e-mailovy klient

s podporou rozsiteni. Neni nijak zvlast' narocny na hardware a v zdkladu nemd Zadné zbytecné

funkce. JelikoZ sam Thunderbird neumi béZet v oznamovaci oblasti, je potfeba pouZit rozsireni

apt-get install thunderbird enigmail thunderbird-traybiff

3.2.4 Gnome Commander

Z operacniho systému Microsoft Windows je vétSina uZivatel zvykld na néjakého dvou-

panelového spravce souborti jako Total Commander nebo Altap.Salamander. V Ubuntu je k

13



dispozici alternativa ve formé programu Gnome Commander.

apt-get install gnome-commander

3.2.5 OpenOffice.org

Kancelarsky balik je obsaZen uz v zakladni instalaci, bohuZel vSak jenom ve verzi 2.x a neni

uplny. Chybi databaze, bez které neni napriklad mozZné vytvaret seznam pouZité literatury.

Do vydani Ubuntu 8.10 se uZ nedostala nova rada 3.x, proto je potfeba pouZit neoficialni

zdroj balicka [5]. Na konec souboru /etc/apt/sources. list vloZte nasledujici dva radky:

deb http://ppa.launchpad.net/openoffice-pkgs/ubuntu intrepid main
deb-src http://ppa.launchpad.net/openoffice-pkgs/ubuntu intrepid main

Po aktualizaci zdroji balicki nainstalujte balicky openoffice.org a openclipart. Prvni

nainstaluje samotny OpenOffice a druhy galerii obrazki OpenClipart.

apt-get update
apt-get install openoffice.org openclipart

Po instalaci je potieba nastavit OpenClipart galerii. Spust'te OpenOffice pomoci

oowriter

galerii a vypnéte OpenOffice. Ted’ uZ by méli mit vSichni uZivatelé pristup k OpenClipart galerii.
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=) ViastnostiiNove tema 1 =

Obecna |Snubnry| h

Typ souboru |<\a’éechny soubory= (*.bmp;*.dxﬁ*.emff| ~ | | Najit soubory...; |
Jusrjsharejopen.. fesperimento_chimico_arch_01.svg [A] | Pridat |
fusrfsharejopen...fchemistry_flask_matthew_ 02.svg H —
fusrfsharejo.../chemical_science_experience_01.svg

| Pfidat vie |

fusrfsharejopen.. [fprovetta_plasma_sangue_a_01.svg
Jusrjsharejopen.. /barattolo_di_pillole_arc_01.svg
Jusrjsharejopen.../medicina_dottore_archite_01.svg
Jusrjsharejopen...fsiringa_architetto_franc_01.svg ] Nahled
fusrfsharejopencli../the_moon_dan_gerhards_01.svg B
Jusrjsharejopencl.../full_moon_dan_gerhards_01.svg
Jusrjsharejopenclipa.../saturn_dan_gerhards_01.svg
fusrjsharejopen.../moon_jasper_van_de_grond_01.svg
fusrjsharejopenclipar...fvenus_dan_gerhards_01.svg
Jusrjsharejopen.../mondo_architetto_frances_01.svg
Jusrjsharejopenclipa.../southen_cross_black_01.svg
Jusrjsharejopenclipart/svg.. /southen_cross_01.svg
fusrfsharejopenclip.. fjupiter_dan_gerhards_01.svg
Jusrjsharejopenclipart/svg/science/scale_01.svg
Jusrjsharejopen.../chemistry_flask_matthew_ 01.svg [~]

| oK | | Zrusit | | Napovéda | | Obnovit

3.2.6 Komprimacni nastroje

komprimacni pomér.

apt-get install rar unrar bzip2 p7zip-full p7zip-rar zip unzip

3.3 Nastaveni terminalového serveru

UZ po instalaci Ubuntu by mélo byt moZné nabootovat ze stanic. VétSinou to vSak ,,neni ono*

a je potieba systém upravit podle svych poZadavki.

3.3.1 PocCesténi systemu

Pii instalaci Ubuntu z Alternate CD [3] se nenainstaluje kompletni ¢eska lokalizace systému.

Pocesténi systému proved'te nasledovné:

apt-get install language-pack-cs language-pack-gnome-cs language-pack-kde-cs \
language-support-cs
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3.3.2 Vypnuti PC Speakeru

Tato funkce je spiS na obtiZ, neZ pro uZitek. Pokud je v mistnosti vétSi pocet stanic, pipani se

echo ,blacklist pcspkr” > /opt/ltsp/i386/etc/modprobe.d/blacklist-pcspkr

Aby se zmény projevily, je potfeba aktualizovat chroot obraz, ktery se distribuuje stanicim
a restartovat vSechny stanice. Pfi kazdé zméné nastaveni serveru je potfeba aktualizovat chroot

obraz. Aktualizace je pomérné zdlouhava, u mne trvala skoro 3 minuty.

ltsp-update-image

3.3.3 Statické IP adresy pomoci DHCP

Server pridéluje stanicim IP adresy pomoci DHCP serveru, jeho nastaveni se nachazi

v souboru /etc/ltsp/dhepd. conf. Pokud potfebujete pridélovat urcitym pocitactim vZdy stejné

IP adresy, musite pro kazdy takovy pocitac pridat zaznam pravé do tohoto souboru.

host stanice07 {
hardware ethernet 00:00:e8:63:0d:cd; # MAC adresy sitové karty stanice
fixed-address 192.168.0.201; # IP adresa, ktera bude tomuto pocitaci vzdy pridélena

3

3.3.4 Skryti souborl v Nautilusu

Nautilus [6] je vychozi spravce soubori pro Gnome. Stoji za to zvazit, zda neskryt
zobrazovani adresaiti v /, uZivatelé je stejné k nicemu vidét nepotiebuji a alespon se jim

nebudou zbytecné plést.

Dilezité je, uvédomit si, Ze nastaveni se tyka pouze Nautilusu a rtznych systémovych

skryt. Syntaxe je jeden soubor/adresar na radek. Rozumné nastaveni vypada asi takto:

16



bin

boot

dev

etc

initrd

1lib
lost+found
mnt

opt

proc

root

sbin

srv

sys

tmp

usr

var
initrd.img
initrd.img.old
vmlinuz
vmlinuz.old
1ib32

3.3.5 Swapovani po siti na disk

Pokud pouZzivate stanice s velmi malym mnoZstvim paméti (méné neZ asi 48MB RAM), je
potfeba pouZit swap. ProtoZe stanice nemaji disk, je potfeba swapovat po siti. Nastaveni je

jednoduché — do souboru /var/lib/tftpboot/1ltsp/i386/1ts.conf pridejte nasledujici radky

[Default]
NBD_SWAP = True

Velikost swapu se nastavuje v souboru /etc/ltsp/nbdswapd.conf. Je potfeba mit dostatek
mista na disku. Obsazené misto vypocitejte podle vzorce POCET-STANIC x VELIKOST-
SWAPU. Mné se osvédcil swap o velikosti 150MB.

echo ,SIZE=150" > /etc/ltsp/nbdswapd.conf

Kvili chybé v LTSP [8] je potieba pridat do souboru /etc/hosts.allow tento Fadek:

nbdswapd: ALL: keepalive.

echo ,nbdswapd: ALL: keepalive” >> /etc/hosts.allow

Nyni aktualizujte chroot obraz a restartujte server i stanice.

ltsp-update-image ; reboot
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soubory jednotlivych  stanic  (jejich  velikost je stejna, jako jste nastavili

v /etc/ltsp/nbdswapd.conf.

3.3.6 Automaticke prihlaseni na stanici

JestliZe chcete zpristupnit jeden pocita¢ pouze pro pristup na Internet, hodi se moZnost
automatického prihlaSovani. Nastaveni je opét \% souboru

/var/lib/tftpboot/ltsp/i386/1ts.conf.

[Default]
LDM_AUTOLOGIN = True

[00:2a:00:62:c6:09] # MAC adresa stanice
LDM_USERNAME = uzivatel
LDM_PASSWORD = heslo

sekce s nastavenim pro jednotlivé stanice. Témto stanicim musi DHCP server pridélovat
statickou IP adresu! Z ukazky je patrna syntaxe souboru. V nazvu sekce se uvadi staticka IP
adresa stanice. Jméno i heslo musi byt zapsano v souboru s nastavenim, tudiZ tento soubor nesmi

byt ¢itelny béZnym uZzivateltim!

3.4 Bootovani stanic

JestliZe jako stanice pouZijete rozumné staré pocitace, jako minimum myslim zhruba 400MHz
procesor, 32MB RAM, sitovou kartu s podporou PXE, dale pak musi mit zakladni deska

rozumné stary BIOS, ktery podporuje bootovani ze sité, bude vSe fungovat na prvni zapnuti.

Staré stanice nabootovat neptijdou. V tomto pfipadé musi pocita¢ nabootovat minimalni Cast
systému z média, kterému rozumi. Tim mtiZe byt nejcastéji CD, pevny disk nebo disketa. Sice uz
bezdiskova stanice nebude uplné ,bezdiskova®“, ale je to nejjednodussi feSeni. Stanice si pri
zapnuti nacte tento systém a potom uZ komunikuje se serverem a toto médium nadale

nepotiebuje.
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Nejjednodussi je pouZiti on-line nastroje na webu http://rom-o-matic.net/. Na téchto strankach

staci vybrat typ sitové karty a médium, pro ktery chcete obraz vytvorit. DuleZité je vybrat
spravny typ karty, napriklad jedné z nejcastéji pouZivanych 100Mb/s karet Realtek 8139 existuje

mnoho typt:

rt18139:13d1abo6 -- [13d1,ab06]
rtl8139:14eaab06 -- [l4ea,ab06]
rtl8139:14eaab07 -- [14ea,ab07]
rt18139:dfe690txd - [1186,1340]

Tento typ zjistite pfikazem lspci. -nn..|..grep. Ethernet spuSténym na stanici. Vystup bude

vypadat podobné:

Soubor Upravit Zobrazit Terminal Karty Napovéda

ubuntu@ubuntu:~% lspci -nn | grep Ethernet [~]
B2:03.0 Ethernet controller [0208]: Realtek Semiconductor Co., Ltd. RTL-8139/813
9C/8139C+ [10ec:8139] (rev 18)

ubuntu@ubuntu:~$ |

typ karty je tedy rtl8139 10ec:8139

Ja jsem pro tyto ucely pouZil starou disketovou mechaniku. Tu jsem prilepil na dno PC skfiné,
aby k ni nebyl pristup. Na strankach rom-o-matic.net jsem vygeneroval obraz na disketu o

velikosti pouhych 50kB.

Disketa se driv nebo pozdéji stejné rozbije, proto jestli to myslite vazné, bylo by nejlepsi
pouZit ROM pamét s obrazem pfimo na sitové karté [9]. Neni to vSak zrovna levné FeSeni, na
Internetu se da jedna naprogramovana pamét koupit kolem $18, nebo si mtiZete sehnat prazdnou

pamét a naprogramovat ji - k tomu je vSak potfeba programator. Tuto metodu jsem nezkousel.
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4 Zabezpeceni

Mo, Wewrs

sité s nékolika malo uZivateli nelze toto téma podcenovat.

4.1 Viry

Na Unixovych systémech jako je Linux viry prakticky neexistuji. Sice bylo vytvoreno malé

mnozstvi virt, ty vSak vétSinou napadly pouze neaktualizované systémy a nezptsobily mnoho
Skod.

To je dano hlavné systémem uzivatelskych opravnéni. Vir miiZe udélat pouze to, co uZivatel,

ktery ho spustil. UZivatel maximalné pfijde o sva data, ale systému a datiim ostatnich uzivatelt

/etc/fstab:
# <file system> <mount point> <type> <options> <dump> <pass>
/dev/sda3 /home ext3 relatime, nosuid 0 2

Nékteré antivirové programy jsou dostupné i pro Linux. Jejich vyuZiti ma smysl naptiklad na
souborovych nebo mail serverech, kde ,,odchytavaji“ viry pro pocitace s Windows. Pokud nejste

paranoidni, je pouZiti antiviru zbytecné.

4.2 Fyzicky utok pfi bootovani

Linuxové distribuce pouZzivaji pro zavedeni jadra jeden ze dvou nejznaméjSich zavadéci, témi
jsou LILO [11] a Grub [12]. Lilo se uZ dnes moc nepouZiva, proto se o ném dal nebudu

zminovat.
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4.2.1 Zabezpeceni GRUBuU

Prvni mozZnosti zneuZiti GRUBu je moZnost upravit bootovaci parametry jadra. Nejedna se
o chybu, ale o vlastnost zavadéce, ktera v pfipadé potfeby (napf. havarie systému) mize byt
velice uZiteCna.
libovolné meénit parametry jadra [13]. Nejlepsi feSeni spocivd ve vypnuti editace zaznamt

GRUBu. Editace se sice neda vypnout tiplné, ale da se chranit heslem [14].

Soubor Upravit Zobrazit Termindl Karty MNapovéda

[ Minimal BASH-like line editing is supported. For
the first word, TAB 1lists possible command
completions. Anywhere else TAB lists the possible
completions of a device/filename. ]

grub> md5crypt E}

Password: #####
Encrypted: $1$1UTPy3QbD/zK7N7kI1IXuhYqgbKi.
|

grub> J

potieba zapsat do konfigura¢niho souboru GRUBu, ten se nachéazi v /boot/arub/menu.lst.

Jako root ptidejte do tohoto souboru nasledujici fadek s heslem:

password --md5 VASE_HESLO_V_MD5

Dilezité je pridat heslo pred fadek BEGIN.. AUTOMAGIC KERNELS LIST, pokud byste to

neudélali, pfi instalaci nového jadra (a aktualizaci GRUBu) by se heslo ze souboru smazalo!

Meélo by to vypadat nasledovné:
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password --md5 $1$fqUPy$8Vk/wRuUPUViCFGC7Z0Pw.

# Put static boot stanzas before and/or after AUTOMAGIC KERNEL LIST
### BEGIN AUTOMAGIC KERNELS LIST

Ve druhém pripadé lze zneuZit zdchranného reZimu Ubuntu. V zavadéCi se zobrazuje

nasledovné:

Ubuntu 8.10, kernel 2.6.27-9-generic (recovery mode)

Po nabootovani do zachraného rezimu ziska uZivatel pristup k systému s root pravy. Pokud

nékdo ziska pristup s root pravy, systému uZ neni mozZné véfit, titocnik mohl i béhem chvile

umistit v systému ,zadni vratka®“, pomoci kterych ziska do budoucna uplnou kontrolu nad

strojem. Nejlepsi feSeni je pak reinstalace celého systému. Abyste se tomuto nebezpeci vyhnuli,

je nejlepsi odtranit z nabidky zavadéce vSechny zaznamy se zachrannym reZimem.

V souboru s nastavenim (/boot/grub/menu.lst) je potfeba najit nasledujici cast

## should update-grub create alternative automagic boot options
## e.g. alternative=true

#Hit alternative=false

# alternative=true

a zmeénit ji na

## should update-grub create alternative automagic boot options
## e.g. alternative=true

#it alternative=false

# alternative=false

Poté uZ staci jenom znovu vygenerovat nastaveni GRUBu:

update-grub

4.3 Prava domovskych adresar

Jednotlivi uzZivatelé maji pfistup k datiim ostatnich uZivateli (domovsky adresar ma nastavena

prava na hodnotu 755). To je z bezpec¢nostniho hlediska nepfijatelné. Ja& pouzivam hodnotu 750,
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uZivatele se prava nastavi takto:

chmod 750 /home/UZIVATEL

automaticky nastavi prava domovského adresare na 750. Nastaveni je v souboru

/etc/adduser . conf:

# If DIR_MODE is set, directories will be created with the specified
# mode. Otherwise the default mode 0755 will be used.
DIR_MODE=0750

4.4 Firewall

Internet uZ davno neni bezpeCny jako v dobé svého vzniku, a proto je firewall nutnosti.

sadu skriptli jménem Shorewall [17]. Syntaxe nastaveni je velmi jednoduchéd a Shorewall sém

vSe nastavi.

Instalaci provedete pomoci ptikazu

apt-get install shorewall

Po instalaci se Shorewall z bezpecnostnich diivodi automaticky nespousti. Pro spusténi po

startu systému je potfeba upravit soubor /etc/default/shorewall (startup musi byt

nastaveno na 1)

# prevent startup with default configuration
# set the following varible to 1 in order to allow Shorewall to start

startup=1

V hlavnim konfigura¢nim souboru Shorewallu (/etc/shorewall/shorewall.conf) je
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fungovat pripojeni k Internetu.

STARTUP_ENABLED=Yes
IP_FORWARDING=0N

K samotnému nastaveni pravidel pouZiva Shorewall textové soubory s nastavenim, ty museji

byt umistény v adresari s nastavenim (/etc/shorewall). Ve vétSiné pripadt staCi pouZit pouze

nasledujici soubory:

* zZones

* policy

* routestopped

Zones — v tomto souboru je potfeba nastavit jednotlivé zony. V pripadé sité jako je na obrazku

to budou tfi zony:

LTSP stanice

T

TSP Server

fw firewall
net ipv4
loc ipv4

z6na pro sit’ se stanicemi.
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V souboru interfaces je potfeba priradit zony k sitovym kartam:

net etho detect
loc ethi detect

Soubor masq — nastaveni NATu. Prvni je sitova karta pfipojena k Internetu a druha je karta

pro vnitini sit’.

#VSTUP VYSTUP
etho ethl

Kviili NATu je potieba jeSté soubor routestopped, v tom se nastavuje sitova karta, ktera bude

fungovat v pripadé, Ze se nepodari firewall spustit. Routestopped se musi vZdy pouZit!

ethl

V policy jsou nadefinovana samotné pravidla pro provoz:

#ZDR0OJ CIL PRAVIDLO UROVEN LOGOVANI
$FW net ACCEPT

$FW loc ACCEPT

net $FwW DROP info

net all DROP info

loc $FW ACCEPT

loc net ACCEPT

# THE FOLLOWING POLICY MUST BE LAST
#
all all REJECT info

server z Internetu nebo nastavit smérovani portti, musite tuto vyjimku uvést v souboru rules:

#AKCE ZDROJ CIL PROTOKOL CILOVY PORT(Y)
#ACCEPT net $FW <protocol> <port>
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Ping/ACCEPT all $FW
#povoli ping ze vsech zarizeni na firewall (vyuziva se makro shorewallu)

ACCEPT net $FW tcp 22
#povoli ssh z Internetu (ale ne z mistni site se stanicemi)

ACCEPT net:192.168.0.1 $FwW udp 514
# povoli vzdalene logovani do syslogu z pocitace s uvedenou IP
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5 Sledovani uzivatelt na stanicich

Ve skolach, internetovych kavarnach a podobnych organizacich je skoro nezbytné mit
moznost kontrolovat aktivitu uZivatelli na stanicich. Blokovani nékterych stranek a podobna

opatfeni jsou samoziejmosti. U téchto feSeni vSak stale neni kontrola nad uZivatelem. Tu ziskate

Ze ho miZete provozovat jak na Windows, tak na Linuxu.

Pomoci tohoto feSeni miZe spravce/ucitel nebo kdokoliv, kdo je u serveru a ma potiebna

opravnéni, kontrolovat a ovladat stanice.
Instalaci na serveru proved'te nasledovné:

apt-get install libitalc italc-client italc-master

Mo, Wewr

nainstalujte klientskou aplikaci iTALCu.

chroot /opt/ltsp/i386
apt-get install italc-client

Po instalce zkopirujte vefejny kli¢ serveru do adresare s obrazem stanic, jinak nebude moZzné

stanice ze serveru ovladat.

cp /etc/italc/keys/public/teacher/key /opt/ltsp/i386/etc/italc/keys/public/teacher/key
ltsp-update-image

Poté je potfeba povolit v souboru /var/lib/tftpboot/ltsp/i386/1ts.conf spousténi

iTALCu a aktualizovat obraz pro stanice.

[Default]
START_ITALC = True

ltsp-update-image

28



iTALC si pri ukoncCeni neuloZi své nastaveni a po opétovném spusténi ma vychozi nastaveni.
To mtize byt vyhoda i nevyhoda. Jednou to natavite a kdyz uZivatel néco pokazi, samo se to

opravi.

Pro uloZeni nastaveni vytvorte adresai /etc/italc/configfiles a zkopirujte do néj své

nastaveni:

mkdir -p /etc/italc/configfiles
cp ~/.italc/globalconfig.xml /etc/italc/configfiles

/etc/xdg/iTALC Solutions/iTALC.conf.

[paths]
globalconfig=/etc/italc/configfiles/globalconfig.xml

Kwiili bezpecnosti je lepsi u souborti s nastavenim nastavit jako vlastnika uZivatele root.

chown -R root:root /etc/italc
chmod 755 /etc/italc/configfiles/globalconfig.xml

U dynamickych IP adres pravdépodobné nastanou problémy, proto radéji stanicim, na kterych

chcete pouZivat iTALC nastavte statickou IP adresu (viz kapitola 3.2.3).

Po zapnuti programu na serveru se zobrazi okno s nahledy pracovnich ploch stanic. Pokud je
vidét podezrela aktivita, je moZné zobrazit plochu stanice pres celou obrazovku nebo ji rovnou
zamknout. UZiteCna je také moZnost vytvorit screenshot, ten obsahuje i presny Cas a jméno

prihlaSeného uZivatele.
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Remote control (
Connected.

| ? iTALC 1.0.6

Overview

Welcome to iTALC!

Here you see the working-bar which
contains several buttons. Each
button is connected to a workspace.
Just take a look at the available
workspaces by clicking on the
corresponding button.

i

'3[‘ Iilﬁ’lyﬂllﬁOvewiew

Using the classroom-manager you : pco03 (AGC)
©an manage your classrooms and
computers.

It you want to know which users are
logged in you can open the user-list

The snapshot-workspace is a very
useful tool. It let's you manage the
snapshots you made.

B T2

Of course you can configure iTALC.
This is usually done using the
configuration-workspace B, “

pEo07, (AGC)

9 About ITALC

| @ iTALC 1.0.6

30



6 Pouzité zkratky a terminy

Linux

Svobodné jadro operacniho systému. Casto se tak nespravné fika celé distribuci.

GNU/Linux

Cela Linuxova distribuce, to znamena jadro a programy.

NAT

Je technologie pro preklad IP adres, ta umozZiiuje sdilet jednu vefejnou IPv4 adresu skupiné

uzivateld a ti pak mohou mit pristup na Internet [19].

Bezdiskova stanice

Bezdiskova stanice je stary, nebo malo vykonny pocita¢ bez disku a operacniho systému,
ktera nabootuje ze sité a prenasi uZivateltiv vstup (klavesnice, myS) na server, na kterém bézi

vSechny programy, vystup se zpétné prenasi na stanici.

Ubuntu Alternate Install CD

Instalacni CD Ubuntu GNU/Linuxu, které obsahuje prednastaveny LTSP server a ma textovy

instalator.

ext3 [20]

Zurnalovaci souborovy systém pouzivany ve vétSiné modernich Linuxovych distribuci.

swap

Odkadaci prostor na disku, ktery se pouziva pti nedostatku RAM. Je mnohanasobné pomalejsi
neZ RAM. Unixové systémy pro swap typicky pouZivaji samostatny diskovy oddil, 1ze vSak

swapovat i do souboru, jako to je naptiklad v MS Windows.
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sudo

S pomoci tohoto programu muze i béZny uZivatel spoustét nékteré programy s pravy roota.

setuid, suid

Specialni priznak, diky kterému jadro pri spuSténi nastavi programu prava vlastnika. PouZiva

nastaven setuid bit, aby ho mohli pouZivat i béZni uZivatelé.

DHCP

Protokol, ktery se stara o automatické pridélovani IP adres. Dale se pouziva pro pridéleni

masky, brany, adres DNS servert, ...

Gnome [21]

Prostredi pracovni plochy pouZivané v unixovych operacnich systémech. Je postaveno na

knihovné GTK+, ptivodné urcené pro graficky editor GIMP.

PXE

Zkratka z Preboot. . eXecution  Environment. Technologie navrZena Intelem umoZnujici

bootovani operacniho systému po siti.

gPXE

Je svobodny sitovy zavadéc. Poskytuje ndhradu za uzaviené PXE zavadéce. Podporuje

bootovani pomoci TFTP, FTP a HTTP.

LILO, GRUB

Zavadéce operacniho systému. Modernéjsi GRUB poskytuje mnohé uzitecné funkce, jako je

moznost editaci bootovacich parametrti pifimo ze zavadéce.
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iptables

Mocny néstroj pro nastaveni sitové komunikace v Linuxu. Pomoci iptables lze nastavit rtizné

typy firewalld.

screenshot

Snimek obrazovky v podobé grafického souboru (obrazku).

iTALC

Software vyvinuty pro Skoly, ktery umoZiuje monitorovat cinnost pocitaci a blokovat

neukaznéné uzivatele.
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7 Odkazy

1:
2:
3:

Linux Terminal Server Project ( http://ltsp.org/ )
Ubuntu GNU/Linux ( http://www.ubuntu.cz/)
Ubuntu Linux Alternate CD 32bit ( http://releases.ubuntu.com/intrepid/ubuntu-8.10-alternate-

i386.is0)

4
5
6:
7
8

: Infra Recorder ( http://infrarecorder.org/ )
: Zdroj balick OpenOffice.org ( https://launchpad.net/~openoffice-pkgs/+archive )

Nautilus ( http://projects.gnome.org/nautilus/ )

: Midnight Commander ( http://www.midnight-commander.org/ )

: Chyba v LTSP (problém s NBD swapovanim) ( https://bugs.launchpad.net/ubuntu/

+source/ltsp/+bug/281501 )

9:
10
11
12

13 :

Pamét’ PROM pro bootovani ze sité ( http://etherboot.org/wiki/burningroms )
: Set User ID - program se spusti s pravy jiného uZivatele ( )

: LInux LOader ( )

: Grand Unified Bootloader ( )

Martin Vancl - editace zdznami v Grubu ( http://martin.vancl.eu/jak-se-dostat-do-

zaheslovaneho-linuxu )

14 :
15:
16:
17
18:

19

20 :
21:

Martin Vancl - zabezpeceni Grubu ( http://martin.vancl.eu/zabezpeceni-grubu )
Netfilter - firewall v Linuxovém jadre ( http://netfilter.org/ )

Serial o IPTABLES na root.cz ( http://www.root.cz/serialy/vse-o-iptables/ )
Shorewall - skripty pro nastaveni firewallu ( http://www.shorewall.net/ )
Intelligent Teaching And Learning with Computer ( )

: NAT na wikipedii ( http://cs.wikipedia.org/wiki/Network_address_translation )
Souborovy systém ext3 ( http://cs.wikipedia.org/wiki/Ext3 )

GNOME - prosttedi pracovni plochy ( http://cs.wikipedia.org/wiki/GNOME )
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8 Pouzité zdroje

Domovska stranka Linux Terminal Server Project - http://Itsp.org/
Dokumentace komunity na Ubuntu.com - https://help.ubuntu.com/community/Ubuntul. TSP
Ubuntu GNU/Linux - http://www.ubuntu.cz/

LTSP dokumentace - file:///usr/doc/ltsp-server

Hacking Bez tajemstvi LINUX - ISBN: 80-7226-869-4

Serial o Shorewallu - http://www.linuxexpres.cz/praxe/shorewall-1-dil-1

Domovska stranka Shorewallu - http://shorewall.org

PC Slovnik - http://www.abclinuxu.cz/slovnik

iTALC - http://italc.sourceforge.net/wiki/

Domovska stranka Asmo Koskinena - http://www.arkki.info/

Linuxsoft ,,SUDO* - http://www.linuxsoft.cz/article.php?id article=493

Wikipedie, oteviena encyklopedie - http://cs.wikipedia.org/

Serial ,,VSe o iptables® - http://www.root.cz/serialy/vse-o-iptables/

35


http://www.linuxsoft.cz/article.php?id_article=493
http://cs.wikipedia.org/
http://www.root.cz/serialy/vse-o-iptables/
http://www.arkki.info/
http://italc.sourceforge.net/wiki/
http://www.abclinuxu.cz/
http://shorewall.org/
http://www.linuxexpres.cz/praxe/shorewall-1-dil-1
file:///usr/doc/ltsp-server
http://www.ubuntu.cz/
https://help.ubuntu.com/community/UbuntuLTSP
http://ltsp.org/

	1 Úvod
	1.1 Minimální požadavky
	1.2 Názorná ukázka

	2 Základní instalace serveru
	2.1 Získání operačního systému
	2.2 Instalace základního systému
	2.2.1 Spuštění instalace
	2.2.2 Rozdělení disku
	2.2.3 Dodatečná nastavení


	3 Nastavení serveru
	3.1 Nastavení připojení k síti
	3.2 Instalace užitečného softwaru
	3.2.1 Java
	3.2.2 Flash
	3.2.3 Thunderbird
	3.2.4 Gnome Commander
	3.2.5 OpenOffice.org
	3.2.6 Komprimační nástroje

	3.3 Nastavení terminálového serveru
	3.3.1 Počeštění systému
	3.3.2 Vypnutí PC Speakeru
	3.3.3 Statické IP adresy pomocí DHCP
	3.3.4 Skrytí souborů v Nautilusu
	3.3.5 Swapování po síti na disk
	3.3.6 Automatické přihlášení na stanici

	3.4 Bootování stanic

	4 Zabezpečení
	4.1 Viry
	4.2 Fyzický útok při bootování
	4.2.1 Zabezpečení GRUBu

	4.3 Práva domovských adresářů
	4.4 Firewall

	5 Sledování uživatelů na stanicích
	6 Použité zkratky a termíny
	7 Odkazy
	8 Použité zdroje

